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1. ILCONTESTO DI RIFERIMENTO

Il presente documento ha lo scopo di descriveseritizio Pharmalnvoice mettendone in luce |l
modello operativo, le principali funzionalita, laratteristiche infrastrutturali e le attivita di
supporto ad esso connesse.

Pharmalnvoice ha lo scopo di realizzare un sistema di gestidgtérenica dei documenti del ciclo
dell’ordine tra Distributore farmaceutico (ma anéheduttori) e Farmacie clienti, permettendo
anche la condivisione del processo con i Commesti&bervizio Pharmainvoice passiy.o

Per gestione elettronica si intende la possibilitéealizzare una modalita di scambio documentale
che possa avere le caratteristiche di

 Dematerializzazione dei documenti.

Per dematerializzazione si intende l'uso di documeigitali che possano sostituire i tradizionali
documenti cartacei, rispettandone la valenza cigiléscale, lungo l'intero ciclo di vita, dalla

generazione all’emissione, trasporto e archiviazion

Il modello operativo del servizio prevede la gastiodel ciclo consegna-fatturazione, come
rappresentato nella figura seguente.

e =

Bancario

Fornitore

I: Ordine ] [ Consegna j [Faﬂumr_ionn) (Pagamer‘llo ]

B
=
o
2
e
]
E
3
]
=

Pertanto i documenti gestiti dal sistema sono i RO& Fatture emesse dal Distributore verso la
Farmacia. In particolare, si intende consideratte fe tipologie documentali riconducibili a DDT e
Fatture, comprese note di variazione, rettificai, recc.
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Il servizio e gia realizzato in logica modularensentendo in una fase successiva di implementare
l'integrazione di processo anche per la gestiofia fese relativa ghagamento

Il servizio Pharmainvoice prevede anche il modwdolp gestione del ciclo attivo delle farmacie: in
particolare si mettono a disposizione le funziargektione e conservazione delle fatture verso la
Pubblica amministrazione, attraverso il Sistemeirscambio $ervizio Pharmainvoice attio

Il servizio Pharmalnvoicee una realizzazione di RA Computer e Studiofarttenato dalla sinergia
esistente integrando iservizio centralizzato di fatturazione elettronica e conservazione
sostitutiva dei documenti(RA) e il sistema gestionale di Farmacia WingesfaiStudiofarma).
Pharmalnvoice € un servizio di tipo collaborativoighé si rivolge sia al Distributore, sia alla
Farmacia. Pertanto mette a disposizione specificheionalita sia all'uno che all’altro attore del
processo.

Nel presente documento si descrivono le funzicladise disponibili per la Farmacia.

Si definisce servizid®harmainvoice WEB, il servizio di fatturazione elettronica e conseone
sostitutiva che si rivolge a Farmacie che non adaetil sistema gestionale Wingesfar di Studiofarma,
ma che possono utilizzare le medesime funzionah&iante interfaccia utente o mediante le
interfacce applicative EWS, “chiamate” da altrisimi gestionali.

| documenti trattati dal servizio Pharmalnvoicegbelrati dal sottosistema e-IS e conservati dal
sottosistema e-DK saranno:
1. per le farmacie:
» fatture elettroniche attive verso la PA
» fatture elettroniche passive
» fatture cartacee passive (non e prevista la firiggtate delle immagini delle fatture
cartacee passive, in conformita con i requisitahservazione a fini fiscali).
* bolle elettroniche passive
2. per i distributori:
* bolle elettroniche attive
» fatture elettroniche attive
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2.  DESCRIZIONE DEL SERVIZIO

Il presente documento descrivéSirvizio Pharmainvoice attivo verso la PA.

La Farmacia, infatti, emette una ridotta quantitdatumenti verso Enti della Pubblica
Amministrazione, impattati dalla normativa che ssce I'obbligo di fatturazione elettronica
attraverso il Sistema di Interscambio.

Il processo di riferimento e il seguente:

* La Farmacia compone la fattura sul sistema gedédNangesfar che produce il file xml
formato SDI

» La fattura puo venire firmata digitalmente medigmtecedura gestita dal sistema gestionale

» La fattura XML, eventualmente firmata digitalment&ne inserita in un file .zip e trasferita
sul sistema e-IS di RA Computer. Tale trasferimewaene, in una prima fase mediante
download del file e successivo upload da partéudetite della Farmacia. In una seconda
fase il trasferimento sara mediante interfaccidiegiiva di tipo web service

» |l sistema e-IS prevede I'acquisizione della fattda eventuale firma digitale della stessa
mediante applet di firma e dispositivo locale Vimallo SDI mediante canale accreditato
ela successiva conservazione della fattura e deléve notifiche emesse dallo SDI.

RA computer si propone come intermediario versisiema di interscambio, in coerenza con il
modello operativo previsto dalla normativa, cheneieappresentata nello schema seguente:

Schemadi relazioni con il sistema di interscambio

A oo
,

Sistema pubblico

diInter

Fatture Fatture

Ricevute/notifiche Ricevute/notifiche

Intermediari della
PA

Intermediari dei
fornitori

Fatture Fatture

P )
Fornitoriflmprese 13..“,“.(;;1‘
Ricevute/notifiche

Ricevute/notifiche

Emettono le fatture o Lo SdI* idia il La Pubblica
documenti passivi ? N ApreSI aap prof:esso Amministrazione & il
rivolte alla PA. Possono Gl lrlt'ermedmrl offronoj fj' rl]ceZI:')nl;e efsuccessnvo Gli Intermediari della destinatario delle
avvalersidi SERVI el I'a inoltro ene atturs PA: fatture che
intermediari per la predlslpo.slzlone e/o zlett_m"'d_'e alle PA :  ricevono le fatture dal transitano dal Sdi*.
gestione della :rasmls§|ofne delle istln.atarte. In !:u?r(:.lco are: SdI* per conto delle
2 « atture in formato » fornisce i servizi di : Zo
e lett: i i accreditamento al sistema; PRAKX destinatane;
ron in i
e possono essere loro ee 5 °| |cof STicEvE 16 Fattre 2 eAdempiono, se
stessi degli particoiare: e richiesto, agli obblighi di
. SR s ce * emettono, se richiestd trasmesse in formato .
intermediari ed offrire i % e conservazione
% o S . le fatture per conto dei elettronico; sostitutiva
propri servizi sia agli e y — .
b 3 fornitori; evalida e gestisce i flussi;
altri operatori ol
S etrasmettono le fatture| ¢ indirizza alle PA
economici sia alla 3 5
) al sdi*; destinatarie;
Pubblica < - .
R z eadempiono, se * notifica esiti di
Amministrazione. B 4 L RS S
richiesto, agli obblighi di invio/ricezione;
conservazione * invia dati monitoraggio
sostitutiva alla RGS; sdi*: sistema diinterscambio

) ) e Fornisce supporto tecnico
Pharmainvoice
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Ra Computer mette a disposizione del Cliente ippmaccreditamento presso Sogei e pertanto tutte
le fatture veicolate attraverso il servizio Phamwaice avranno come soggetto trasmittente RA
Computer.

Il servizio complessivo e realizzato mediante Iggamione delle due piattaforme di riferimento:
» e-IS (electronic Invoicing System), la soluzionefditurazione elettronica, costituita da
un’applicazione web-based che comprende le funktarspecifiche di supporto ai processi
di:

o

presentazione e trasporto fatture;

integrazione con Sistema di Interscambio Sogei;

gestione notifiche e ricevute;

firma digitale.

» e-DK (electronic Document Keeper), la soluzionealhservazione sostitutiva, costituita da
un’applicazione web-based che comprende le funktarspecifiche di supporto ai processi
di conservazione e mantenimento dell’archivio deuimenti secondo la normativa vigente
in materia.

o O
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3. ARCHITETTURA DELLA SOLUZIONE

Nel presente capitolo viene descritta I'architettdella soluzione di fatturazione elettronica eseowazione
sostitutiva, descrivendone I'architettura logid@enologica.

3.1 Fatturazione elettronica

3.1.1 Architettura logica

La soluzione di Fatturazione Elettronica si badke sfeguenti tre macro componenti:

o e-Invoicing System & la componente applicativa che rende disponiliiisieme delle componenti
funzionali a supporto del processo di fatturazieledtronica

o |l dispositivo HSM per la gestione della procedura di firma massivioraatica dei documenti
(opzionale).

o |l modulo per la postalizzazione cartacearappresenta il modulo di integrazione con il sgovdi
postalizzazione cartacea prescelto dal cliente.

o Il modulo Gateway Sogeirappresenta il modulo per la gestione dei retjscomunicazione con
il Sistema di Interscambio per la fatturazionetsdgica verso la PA

Sistema informativo Cliente
Sistema alimentante

Interfacce in/out HSM Postalizzazione Gateway

Web services standard Firma digitale Sogei
massiva

e-IS - electronic Invoicing System
Fatturazione elettronica

Interfaccia amministrativa funzionicliente
Gestione censimenti e Caricamento manuale, funzioni di ricerca e di reinvio
configurazioni documenti
Utenti

Utenti amministrativi e operatori dei clienti
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3.2 Conservazione sostitutiva

3.2.1 Architettura logica

La soluzione di Conservazione sostitutiva si batle seguenti tre macro componenti:

o E-Document Keeper & la componente applicativa che rende disponiiiigieme delle componenti
funzionali a supporto del processo di conservazianaorma, riversamento ed esibizione dei
documenti;

o Il supporto di memorizzazione rappresenta il sistema fisico su cui vengono eagi nel tempo i
documenti sottoposti al processo di conservaziorgtativa,;

o Il dispositivo HSM per la gestione della procedura di firma massivaraatica dei documenti e dei
lotti di conservazione.

La figura seguente evidenzia quali sono le intedatisponibili sul sistema di conservazione pesatiao
degli attori esterni precedentemente descritti.

Sistema informativo Cliente e-IS
Sistema alimentante Sistema di fatturazione
elettronica

Interfacce in/out
Web services standard

HSM Supporto di
Firma digitale memorizzazione
massiva Centera EM(C2

e-DK - electronic Document Keeper
Conservazione sostitutiva a norma

Interfaccia amministrativa funzionicliente
Gestione censimenti e Caricamento manuale, funzioni di supporto alla
configurazioni conservazione e ricerche documenti
Utenti

Utenti amministrativi e operatori dei clienti
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| Sistemi alimentanti / in consultazione possorsess integrati per mezzo di interfacce di tipo Warbises,
stream HTTPS, file transfer, ecc. abilitando didat Sistema di Conservazione a integrarsi conlSiasi
sistema esterno in grado di rispettare questi arandla modalita di caricamento dei documenti imiai di
canale di comunicazione, di tipologia di interfaceidi modalita operative puo essere definitase fi avvio
del progetto, prevedendo uno studio di fattibilitdndotto congiuntamente per identificare la sologio
ottimale in termini tecnici e di costi.

Il Sistema di memorizzazione é interfacciato perzoedi uno specifico strato applicativo che fa dséPI
proprietarie del sistema di memorizzazione. Questonette una totale indipendenza tra la componente
applicativa E-DK e il Supporto di memorizzazionensentendo quindi di ipotizzare una possibile nzignae

e/o integrazione, nell'ambito della soluzione coesglva, di differenti sistemi fisici di memorizzeze.

3.3 Architettura tecnologica

| prodotti sono sviluppati interamente ctnologia J2EEe implementano un’architettura apertlgiche
di integrazione customizzabiin funzione delle diverse tipologie di flussi docemtali, del livello di
integrazione con i sistemi alimentanti, dei divesgBiumenti di archiviazione fisica e dei diversi B
utilizzati dal cliente.

C ;H Y T Connettori
L ; ’ ~ I~ ] sistemi esterni
o ; 3
8 Web pages Presentation Application Web Services &
S . Interf Messages Queues 3
g mMvC Logic nterrace File Transfer %
&
- - o
SOAP Business Integr;ftlon §
JTA Logic Logic g
RMI/IRMP \_ ) °©
IMX o
Hibernate Data & Document Management s
JDBC
_ J

J2ee environment

L’accesso al database avviene attraverso il livedmominato dati”. L’introduzione di Hibernate, in
quest’ottica, consente di virtualizzare lo stra®NI5 e rendere il prodotto il piu possibile indipente dalla
componente DataBase.
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Il livello di “ elaborazioné é suddiviso in due componenti logiche realizaatdava: la “business logic”, che
sviluppa le funzioni applicative, la “integratiéegic” che si incarica di realizzare le logichendégrazione
della piattaforma con i sistemi esterni.

L'integrita e la consistenza delle transazioni aggpive € garantita attraverso I'impiego dell’ateliura JTA
“Java Transaction API” che permette di gestire antthnsazioni distribuite sui dati e verso applicaiz
esterne integrate con il sistema.

Il livello “ presentazioné segue il paradigma MVC.

Il layer “model”, che implementa le logiche di ngarione e validazione dei dati e gestisce I'inta@mento
con la business logic, é realizzato con classi.jav

Il layer “view” utilizza il linguaggio di templatigp Facelets ed e costituito da un insieme di teraptae
consentono di modellare diversi tipi di rappreseiotee dei dati in uscita: HTML, XML, PDF.

Il layer “control” é realizzato tramite il Requesintroller che si incarica della gestione di vaoiduli del layer
model e della generazione dei flussi di outputréingadai template definiti.

Il livello “ integrazion€’ si incarica di esporre le interfaccia della pattrma verso I'esterno e realizza quindi
la “application interface”.

Sono previste interfacce basate su web servicesttss! (strems). Tutte le interfacce della piattad® sono
realizzate seguendo pienamente gli standard WSDBFSe MIME per i web services, e fanno uso di saghem
XSD per lo scambio di dati con sistemi esterningiassi provider o consumatori.

Da un punto di vista applicativo, la soluzione a&sdta su prodotti software di mercato e open sayueé
Jboss, Tomcat e Apache. Fa uso di DBMS basato acié>f9.i) e puo essere ospitata indifferentemeute
sistemi basati su piattaforme Linux, Windows oealir grado di ospitare i software sopra citati.

La soluzione descritta permette di soddisfare tjuii scalabilita e affidabilita :
» lascalabilita & garantita dalla possibilita di attivare nuovanze applicative nell’ambito dello stesso
hardware fornito o, se necessario, aggiungendensisi\W e le relative nuove istanze applicative;
+ I'affidabilitd e la relativa assenza diunti di failure viene garantita dalla possibilita di
configurazione in cluster delle istanze applicativeattuata per mezzo di meccanismi nativi offerti
dall'application server Jboss.
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4. FUNZIONALITA'FATTURAZIONE ELETTRONICA

4.1 Acquisizione e presentazione fatture

Per quanto riguarda il caricamento dei documemtbstisponibili le seguenti modalita standard:

a) generazione fattura/nota di creditodirettamente sul sistema e-IS attraverso la c@mnjphe (ata
entry) di un form di fattura completo e generazione matica di un PDF con layout personalizzabile;

b) presentazione fattura/nota di credito tramite uploal di file e inserimento manuale dei metadati
il sistema richiede la compilazione di un insiemaimo di dati della fattura necessari per effethgar
I'archiviazione (numero, data, dati del destinatarmporto, ...). La fattura presentata attraverso
guesta modalita di acquisizione puo essere:

a. in formato pdfftiff non firmato;
b. in formato .p7m firmato digitalmente dal fornitota.tal caso il sistema riconosce il formato
ed opera la verifica della firma.

C) presentazione una o piu fattura/nota di credito tramite upload di file: € possibile operare un upload
di una o piu fatture corredate da una distinta Xétintenente i dati necessari per poter gestire una
fattura sul sistema; utilizzando questa funzioneosisente 'immissione di una o piu fatture/note di
credito da file senza che sia richiesta la digitaei dei dati di base necessari al sistema e-IS per
acquisire la fattura. Le fatture presentate atisvguesta modalita di acquisizione possono essere

» in formato pdf/tiff o altro formato proprietariopn firmato
* informato .p7m firmato digitalmente dal fornitota.tal caso il sistema riconosce il formato
ed opera la verifica della firma

d) presentazione una o piu fattura/nota di credito tranite upload di file in formato XML standard
CBI o standard SOGEI: e possibile operare un upload di una o piu fatinformato XML secondo
lo standard CBI (Corporate Banking Interbancarmdgtipretabile in automatico dal sistema senza
alcuna necessita di data entry da parte dell’'utétalogamente é possibile acquisire una o piuffatt
formate secondo il tracciato previsto per lo scanglmicumentale con il Sistema di Interscambio della
Pubblica Amministrazione.

* ricerca e visualizzazione fatture emessattraverso funzioni di preview 'utente potra visezare
le fatture/note di credito inserite e confermarmio o effettuare le correzioni necessarie.

Oltre alle modalita utente descritte sopra il sistemette a disposizioneterfacce applicative di tipo web
serviceche possono essere invocate da un’applicazioeenagper trasferire le fatture da spedire.
Tali servizi standard prevedono due modalita cifific
» caricamento di una o piu fatture in formato PDFRappietario corredate da un file xml distinta clee n
indicizza il contenuto, analogamente a quanto des@er il punto c) precedente)
« caricamento di una o piu fatture xml secondo it¢rato CBI o Sogei, analogamente al punto d)
precedente.

Una terza modalita di caricamento delle fattureuéllg descritta al par. 5.1 che considera la pditailli
installare uragent RA Computer presso il clientein grado di leggere direttamente le tabelle delieire del
DB del cliente e le cartelle documentali e gestinasferimento verso il servizio centrale.

4.1.1 Contesto Pharmainvoice
In riferimento alle quanto descritto in precedengh, utenti abilitati al servizio Pharmainvoice iatt
caricheranno fatture secondo le seguenti modalita:

» Data entry fattura con layout standard Sogei

» Upload fattura con inserimento manuale dei datiightori per I'xml Sogei

» Upload di gruppo di fatture in formato standard &og

File All. B - Tecnico_offertaPHI attivo verso PALxocx
Il contenuto del presente documento € di propdefA Computer S.p.A. - Tutti i diritti riservati. Pag. 12 di 42
Distribuzione:




Cod. Documento
MDG-07

~Ia ” -
o~ Specifiche Tecniche

Per quanto riguarda la possibilita di caricamerdmite interfaccia applicativa, gli utenti abilitat servizio
Pharmainvoice attivo caricheranno dai propri sistalimentanti attraverso le interfacce di acquisiz
descritte nel documento allegatdU-elS_Manuale Interfacce_V7

4.2 Emissione fattura elettronica

Il sistema permette di gestire sia la fattura teléca (invio di fattura analogica tramite canal®imatico) sia
la fatturazione elettronica (documento informatfomato digitalmente e inviato alla controparte \poe
accordo scritto).

Ciascuna fattura puo essere o analogica o elataoni

Nel secondo caso, o anche in caso di attivaziohset@zio di conservazione sostitutiva, il sistedispone
di un workflow differente che prevede, prima deWio, lo step di firma digitale da parte dell’eraitte.

La firma avviene direttamente sulla piattaformaoselo le modalita e le tecnologie descritte al cigpi6.

4.2.1 Contesto Pharmainvoice

L'emissione della fattura elettronica pud essesdigein una delle seguenti casistiche:

a) Fattura caricata sul sistema gia firmata digitatiteeNel caso in cui il Cliente formi la fatturaa |
firmi digitalmente all’esterno della piattaformésistema riconosce che si tratta di un file firmat
non prevedera lo step di firma prima dell'invio. duesto caso il contenuto del file deve essere
completo e corretto altrimenti la fattura non pasdere modificata all'interno della piattaforma.

b) La fattura puo essere firmata sul sistema tramgpaoditivo del Cliente, secondo le modalita e le
tecnologie descritte al capitolo 6.

4.3 Invio tramite canale Pubblica Amministrazone

Il servizio previsto per le Farmacie aderenti arRi@nvoice attivo prevede la gestione del solo kanarso
la PA, come descritto nel capitolo 4.9.

4.4 Pubblicazione e Ricerca fatture
E possibile eseguinécerche delle fatture archiviate su e-1S secondo tutti i criteri di rice possibili dalla
gestione del dato strutturato, quali:

» Dati di testata della fattura

» Stato di avanzamento

* Date di sistema

» Anagrafiche di riferimento

| risultati delle ricerche saranno compatibili demegole di visibilita definite in relazione algfito dell’'utente.

Le fatture sono archiviate su e-IS e disponibilii agenti censiti su e-IS per 6 mesi, dopodichéasao
cancellate e potranno essere consultate esclusiarsel modulo di conservazione sostitutiva e-DK.

4.5 Gestione anagrafiche e profili

Il sistema si configura come un sistema multiepggmettendo la gestione delle anagrafiche dellerfds e
delle relazioni tra di esse.
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Il modello dati di riferimento in ambito EIS persiee le anagrafiche delle aziende, degli utefdi elazioni
tra aziende, gruppi di aziende e utenti e riponetita figura seguente.
La figura rappresenta il modello esclusivamentepdalo di vista logico.

Postazione 1

;

@\
@ l Postazione 2
O
’ Postazione 3
(ds)
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» Postazione il concetto di postazione & assimilabile al catwceli Cliente del Servizigrevisto. Tale
concetto é legato al contratto fatto dall’Azienda pé o anche per il gruppo di aziende di cui eslsa
holding/intermediario e per le quali lavora. La Ramne e identificata da wwodice identificativalella
Postazione.

* Azienda rappresenta il soggetto titolare delle fatturap pessere il soggetto passivo d’'imposta. E
identificata sul sistema da un codice identificatimivoco. E caratterizzata da una serie di atirithe si
distinguono in obbligatori e non obbligatori. Iofifo di configurazione dell’Azienda prevede la pitlita
di configurare i moduli di servizio attivabili. Tiahoduli devono essere mappati sulle Offerte conerakr
del servizio

» Utente: definisce lbperatoreche opera su una Postazione del sistema EIS p&r diouna o piu Aziende.

» Profilo: rappresenta la caratterizzazione dell’Utenteimtni di funzioni abilitate. Il sistema gestisagau
serie di profili molto dettagliata.

» L’Offerta commercialedel servizio, definita allesterno della Piattafeme abilitata attraverso la
configurazione degli attributi dell’Azienda e/o d&lofilo dell’Utente.

Anagrafica fornitori/clienti

E’ possibile gestire una anagrafica delle contribopéimentando tale anagrafica attraverso funzigente o in
modo automatico a partire dai documenti caricaitit@averso integrazione con altri sistemi.

Ciascun Fornitore/Cliente e caratterizzato da udi€oidentificativo.

Inoltre per tutte le fatture che perverranno sstiesna da parte di un Fornitore non codificato vgastito un
apposito stato di “standby” per consentire il cergito o 'aggiornamento eventuale dellanagrafaraitore
sul sistema contabile.

Anagrafica profili

Si gestiscono varie profilature di utenti.

Il sistema gestisce i ruoli in modo flessibile gagermette di:
= definire, tramite configurazione, i ruoli e I'ingiee di funzioni applicative autorizzate al ruolo;
= associare ogni utente ad un ruolo, accordandodgldgle funzioni autorizzate.

Anagrafiche stati della fattura
L’applicazione gestisce gli stati di avanzamentitedattura lungo tutto il ciclo di vita gestitol'ahterno della
piattaforma e ne mette a disposizione agli utenithierrogazioni relative.

45.1 Contesto Pharmainvoice
| clienti sono le farmacie, che possono esseraaesimgole o gruppi di farmacie appartenenti ad una
catena. A seconda del contratto o dall’appartenenn&no ad un gruppo una farmacia puo appartenere
ad una delle tre seguenti tipologie:

e Standard;

* Ridotta;

» Associata.

Questo dato verra estratto con i dati di accourdirfane della fatturazione.

Per ogni entita viene creata:
1) una postazione;
2) un’azienda ad essa collegata;
3) un utente.
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Nel caso di catene di farmacie, verra creata uie [sostazione, contenente rieaziende (farmacie).
Verranno anche create le n utenze, ciascuna dedliemuo vedere ed operare con una sola farmacia.

Un caso particolare sono i Commercialisti che avoamn utente su una postazione che potra vedere piu
aziende.

Ogni farmacia all'interno dei sistemi Ra Computardsidentificata univocamente dall’unione del cedic
organizzativo e del codice univoco ministeriale (E®/'S_FARMACIE_123456) che andra inserita nel
campo codiceUnivoco dell’azienda.
Non saranno gestiti i seguenti dati in restituzienlle chiamate EWS:

* Codice ministeriale

» Codice organizzativo

Tali dati infatti sarebbero ridondanti e costitbipero un inutile overhead di carico sui sistemi.

Per quanto riguarda il censimento delle anagrafitdle attivita viene svolta dal servizio di assigta RA
Computer oppure tramite interfaccia applicativgpdete del sistema master di gestione delle anabeafili
proprieta di Studiofarma.

In questo secondo caso le specifiche tecnichdi ditarfacce sono descritte nel documento allegptogetto
di integrazione - interfacce standard_\5

Le Farmacie che vengono attivate sul servizio Pharvoice attivo, prevedono I'abilitazione del saiclo
attivo, la firma digitale mediante applet, la canszione sostitutiva delle fatture elettronichévatt

4.6 Accesso e sicurezza

Viene garantita la cifratura dei dati a livelloadinale mediante I'utilizzo del certificato SSL (@ecSocket
Layer) a 256 Byte.

Come descritto nel paragrafo 3.1.1, il sistemaatispdi una servizio di presentazione che esporadun
utente, esposto su Internet e sara accedibileraarder su dominisacomputer.iin modalita https.

Per quanto riguarda I'accesso al sistema, la smiezt accedibile tramite user id e password, nmadigposta
per essere integrata all’interno di altre soluziwab che governano la fase di autenticazione dibgiti. La
fase di integrazione con il Portale Italstudio naatie SSO non &€ compresa nella prima fase del gerviz

4.7 Presentazione

Il livello di presentazione pud prevedere un layspecifico, essendo completamente configurabileetid di
css per singola azienda del sistema.
Attualmente vengono supportati i browser Interngtl&rer, Mozilla Firefox.

4.8 Monitoraggio e Controllo

Il sistema viene gestito da RA computer tramitediasole di monitoraggio e controllo; in particoldEstema
mette a disposizione tutte le informazioni di nitorrelative al tracking e criticitd/errori. In paxdlare:

= Report riepilogatici e statistici

= Alert

= Comunicazioni
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* Ricevute di ritorno per la Conservazione

E’ disponibile inoltre il modulo di accounting chensente di evidenziare I'utilizzo del sistemaisieelazione
alle diverse funzioni implementate nei moduli amedlazione al traffico realizzato, dai singoli EmEornitori,
sui diversi canali di invio/ricezione.
Il modulo permette di analizzare, tra I'altro:
= il numero ed il volume di fatture/note di crediteieolate dal sistema per singola azienda sui divers
canali di invio/ricezione;
= il numero ed il volume dei documenti archiviati@ma.

In particolare tutte le operazioni di invio fattuverso i destinatari vengono monitorati con glustenti
disponibili per ciascun canale di invio e vengomsualizzati gli esiti di invio direttamente sul pale e-1S.
Inoltre si prevede di mettere a disposizione utesia di notifica via e-mail per notificare i fallibvii a seguito
di errori 0 anomalie intervenute nella lavorazione.

Sono state implementate le notifiche che informsulto stato dei processi soprattutto nel caso irsicu
verifichino errori nella normale operativita.
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4.9

Il presente capitolo ha lo scopo di mostrare lezimmalita del modulo e-IS4PA, modulo aggiuntivo del

Fattura elettronica verso la PA: il modulo e-IS4PA

prodotto e-IS per colloquiare con il sistema derstambio SDI.

Di seguito vengono specificate tutte le funziodatltsponibili per la fatturazione verso le PA; ogaragrafo

rappresenta una funzionalita del prodotto.
La figura seguente rappresenta le principali funaiita rese disponibili dal sistema.

e-1S4PA
Firma digitale
Creazione XML Anagrafica Clienti massiva o con Ricezione ricevute
applet

Interfacce per

Trasmissione

caricamento o Interrogazione fattura a Sogei Riconciliazione
export fatture IndicePA tramite https ricevute
Diagnostica e Gestione Gestione Conservazione

completamento progressivo di intermediario fascicolo

manuale trasmissione trasmittente documentale

. . . Tracking e
Gestione profili e . Gestione ) .
S Pre Ricerca fatture . . monitoraggio
autenticazione visualizzatori L o
trasmissioni

49.1 Creazione XML

Possibilita di creare una fattura in formato Sdiriite funzione di data entry.

Il fornitore prima di procedere all'inserimento dziti fattura potra decidere se caricare un filegtldgato ai
metadati che inserira oppure decidere se procedierereazione automatica di una fattura. In quéstio
caso la fattura avra un layout standard.

| dati da inserire obbligatoriamente sono i seguent

- Ragione sociale fornitore

- Tipo Documento (fattura, nota di credito, nota @bito, parcella, acconto/anticipo su fattura,
acconto/anticipo su parcella)

- Numero documento

- Divisa

- Data emissione

- Tipo fornitura

- Tipo fattura (elettronico)

- Dati del cliente (codice IPA obbligatorio)

- Riga fattura (descrizione, quantita, presso umitarddice aliquota).
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L’acquisizione delle fatture potra essere effetitaiche mediante import singolo o import multiplo.
Nel caso di import Singolo o Multiplo saranno psteile seguenti casistiche:
1) Import singolo di un pdf + compilazione dati di bgser il tracciato SDI (tra cui le righe della
fattura)
2) Import multiplo tramite tracciato proprietario e<48n I'aggiunta delle informazioni necessarie al
canale SDI (righe fattura)
3) Import tramite tracciato SDI (Possibilita di acqrésdirettamente un flusso gia conforme al
tracciato SDI)

4.9.2 Diagnostica e completamento manuale

Sul portale elS4PA potranno essere caricati filecpd dati accompagnatori. Nel secondo caso I'etpotra
integrare i dati accompagnatori del pdf con i datligatori per la trasmissione; il pdf allegateespoi inserito
come allegato della fattura.

| dati obbligatori per il completamento della fagtisono elencati nel precedente paragrafo.

Sara possibile, prima della spedizione delle fattaffettuare un controllo sui dati caricati. Urtdta eseguito
il controllo sara possibile salvare definitivamelatéattura e procedere alla sua spedizione.

4.9.3 Interrogazione Indice IPA

Durante la fase di creazione della fattura o digletamento manuale sara possibile interrogare nhaense
il servizio LDAP per recuperare il codice IPA dafficio della Pubblica Amministrazione che deveesiere
la fattura.

Il codice IPA potra essere gestito in fase di ingzione di un flusso di fatture. In questo casoaveffettuata
un’interrogazione automaticache permette di verificare la validita del codieé importato con il flusso.

4.9.4 Anagrafica clienti

Il prodotto elS4PA gestira le informazioni utili rpeeicolare le fatture sul canale SDI nell'anagrafilei
clienti, come ad esempio il codice IPA. Pertant@ smssibile un automatismo per completare la izt
con il codice IPA del destinatario censita nell'quadica clienti.

4.9.5 Gestione progressivo di trasmissione

Il prodotto elS4PA gestisce il progressivo di ingmme previsto dal decreto del 3 aprile 2013, n(Alegato
A formato della fattura elettronica). Esso previedeeguente nomenclatura:

CodicePaese _IDUnivocoTrasmittente _ProgressivoUnigoFile

Dove:

- Il codice paese&iene espresso secondo gli standard ISO 3166a@mwode (es. IT)

- L’identificativo univoco del soggetto trasmittente é rappresentato dateddicale; quest’ultimo si
distingue in caso di soggetto residente in Ital@l'@stero. Nel primo caso la lunghezza dell'idrele
essere compresa tragli 11 e i 16 caratteri; regdrsto caso invece I'id deve essere compreso te i 2
i 28b caratteri.
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- Il progressivo univocodel file deve essere una stringa alfanumerica caratteri. Puo contenere
valorida0a9edaAaZ

4.9.6 Ricerca fatture

L'utente avra a disposizione un menu che consanieadfcare e visualizzare le fatture inviate atema di
interscambio.

Per quanto riguarda gli esiti questi ultimi saramieercabili in associazione alla fattura; nel dglio della
fattura sara disponibile una nuova sezione dendmiDattaglio flussodove sara possibile visualizzare e
scaricare le notifiche ricevute dal Sdl.

Tutte le notifiche hanno estensione xml.

4.9.7 Firma digitale massiva o con applet

La fattura per essere spedita al Sistema di Irderb® (SDI) deve essere firmata elettronicamente.
Il sistema firmera il flusso con il formattades-besll modulo utilizza le stesse tecnologie di firma
messe a disposizione per tutte le fatture gestite-ts, firma singola e massiva dei documenti, con
applet o con HSM.

4.9.8 Trasmissione fattura a SOGEI tramite https — canalgrincipale

La trasmissione delle fatture allo Sdl € gestit#iafmlicazione e-IS4PA attraverso protocollo HTTPS

Lo SdI mette a disposizione su una rete Internateimservice richiamabile da una applicazione anmptte
la trasmissione dei file come allegati di un megsa§OAP.

La dimensione massima dei file allegati al messadgive essere di 5 MB. Questa modalita di trasonissi
consente la trasmissione di un singolo file allkaso

All'atto della spedizione delle fatture su questoale, sul sistema verra subito visualizzato urbdauati stato
per informare I'utente che il flusso é stato comseg al sistema di interscambio SDI.

4.9.9 Ricezione ricevute e Riconciliazione

Tutte le trasmissioni allo Sdl prevedono dei megsdgritorno che confermano o meno la trasmissidhe
modulo elS4PA gestira tutte le ricevute previstéodadl. Le notifiche/ricevute gestite dallo Sdhso
- Notifica di scarto (NS); inviata in caso di contr@on esito negativo. La notifica viene spedita al
trasmittente. | controlli effettuati dallo Sdl sono
o Nomenclatura ed unicita del file trasmesso: peringiare lo stesso file
Integrita del documento
Autenticita del certificato di firma
Conformita del formato fattura
Validita del contenuto fattura
o Unicita della fattura.
- Notifica di metadati del file fattura (MT) con tragssione del file al soggetto ricevente
- Ricevuta di consegna (RC): notifica inviata dalltl 8l soggetto trasmittente nel caso di buon esito
della trasmissione.

O o0o0oo
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- Notifica di mancata consegna (MC): notifica inviatarasmittente nel caso in cui, per cause teenich
non imputabili al Sdl, la trasmissione al destinataon sia possibile.

- Notifica di accettazione/rifiuto (NE/NS); notificenviata dal destinatario allo Sdl con inoltro al
trasmittente. Questa notifica viene inviata enttermine di 15 giorni dalla data in cui la fattwiane
messa a disposizione del ricevente, corrispondeiaelata riportata nella ricevuta di consegna.

- Notifica di decorrenza dei termini (DT): notificaviata dallo SdlI al trasmittente e al ricevente.

- Notifica di file non recapitabile: messaggio ch&dl invia al trasmittente qualora, trascorsi 1&g
dalla data dellaotifica di mancata consegnaon sia stato possibile recapitare in alcun mbfie
FatturaPA al destinatario

Di seguito lo schema relativo ai flussi descritti:

W]

Trazmilfenie Sdl Destinatario

|
|
|
|
1. Invie di un file (fattura singola, lotto o archivio) l

2. 5dl
effeliua i
contralli

2A. Se | controlli sul file falliscono, Sdi : - K
invia una Notifica di scarto 3. Se i controlli terminano positivamenta, Sdl

inolira il file comprensive di un file di

metadati par l'elaborazions [:!

O

3A. Se lNinoltro al destinatario fallisce, Sdl
LC] invia_una Notifica di mancata consegna
|

3B. Se linoltro al destinataro va a buon fine,
Sdl invia una Ricevuta di consegna

4. 5a il destinatario segnala I'esito, Sdl nceve
una Notifica di Esito Committente

o

4A. Se il destinatario segnala l'esito
corretlamente, Sdl invia al trasmitienie una
Netifica di esito

4B. Se i destinatario sagnala l'esiio
emmoneamente, Sdl risponde alla Motifica di Esito
con uno Scarte Esito Committente

7 S| PR

5. Se il destinatario non segnala alcun
esito enlro 15 gg, il Sdl invia una Nolifica
di Decorranza Termini

5. 5@ il destinatario non segmala alcun
esilo entro 15 gg, il Sdl invia una Notifica
di Decorrenza Termini

A LA 000 B

£

6. 5e & impossibile recapitare il file al
destinatario, Sdl invia una Notifica
di file non recapitabile

A

4.9.10 Tracking e monitoraggio trasmissione
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Il processo di fatturazione con e-IS4PA prevedgelguenti fasi :

- Connessione e disconnessione dal Sdl

- Invio fatture:

- Consegna all’'ente

- Gestione esiti di invio/gestione

- Conservazione

- Notifiche: mail per eventuali flussi non prelevaitti, firmati, ecc.

Il monitoraggio viene gestito tramite i meccanisihnotifica descritti nel precedente paragrafo.

Il workflow prevede il cambio di stato della fattullungo i vari step previsti.
Per alcune notifiche saranno previste delle segimalavia mail direttamente al fornitore.

4.9.11 Conservazione fascicolo documentale

Le fatture inviate saranno conservate sul sistemaodservazione e-DK. Insieme alle fatture saranno
conservati anche i relativi esiti.
Fatture e relativi esiti costituiranno il fascicqtmfaldone) documentale.

4.9.12 Gestione visualizzatori

| flussi per il sistema di interscambio e le relatiicevute si appoggiano al formato XML
Per poter facilitare la visione di tali flussi e4F%A mette a disposizione dei visualizzatori staddzie
presentano in una pagina web le informazioni carteenel file xml.

Esempio di visualizzazione di un flusso di fatture:

INTESTAFIONE

D Traomiztos e

Td Traeomd mes te ot A SN ) Prgrevelmie 1134567880 FormsvoT raomitton & 11345
Td Desrin smrio C TdTherwtimencari oCod Ufcie 1134 56TER01 134 5

Cordemte p rescamre

Coodi v Fivcale AOONGOUOUOORI TEAOOON] Paroca IVA 11343678201

Dhemomn iz iom © EMEL EPA Commom © Nome
ELENCD DOCUMENTI

Tipo d o mento FATTURA

Nmm om0 1 Ism Q1031011 Imparm 113673
Tipe d o mento FATTURA
Num o I Dam Q1031011 Imporm 11,71
Tipo dommento FATTURA
Num o 3 Dam Q1031011 Imporm 15842

Firma mris MARIDROEIL

Esempio visualizzazione di una singola fattura:
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INTESTAFIONE

Dt Trasmiztene

Td T mes te MOS0 TINESS N Presresivelmie 1134367850 Forme aroT rasmi shion e 11345
IdDextin amrie S TdDedmacad oCod TUiicie 1343578001234

Crdemte prestamre

Codiice Fizcale ROV DN P00 TINIR0RNT Parrica ITVA 121343575201

Dremom imazion & EMEL 3PA Cozmome Nome

COREO DOCTNMEN TO

Dad Gemerali Do comemte

Tipe FATTIRA Dhiviza ER Impore LI36,73
Deatn Q1032011 Mamero 2

D Pazamento

Comdizioni TOTALE Adedabits Basifoa Impers L2357
Pimimmm

| ALLEGATI

NomeArmchmmt POF Fatosd Dexcrigion el rochment Somnvions fattora momers 1 in fommato PTF
Moomme A ook o ¢ Errmasgine Ordins Fatoral Dezcrison e rochment Doowmenio f ordinadd 02012011 ftera 2

4.9.13 Contesto Pharmainvoice
Il contesto relativo ai clienti servizio Pharmaimeattivo € gia stato descritto al par. 4.1.1
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5.  FUNZIONALITA' CONSERVAZIONE SOSTITUTIVA

5.1 Acquisizione file, controlli e gestione trasferimendocumenti

Nel caso in cui il servizio di conservazione sigegrato con il servizio di fatturazione elettroni#
Computer, le fatture e i relativi indici verrannaricati sul sistema di fatturazione elettronicadSg-che
provvede alla trasmissione. Quest'ultimo e integyn@tivamente con la piattaforma e-DK che gestiace
conservazione.

Sebbene la piattaforma e-DK sia predisposta peirg@solteplici tipologie documentale, il serviziooposto
per i clienti Pharmainvoice attivo prevede esclasiente il servizio di conservazione sostitutivdediltture
elettroniche inviate a Sogei e pertanto I'acquasizi dei documenti da parte della piattaforma dseorazione
sostitutiva avviene attraverso l'integrazione reatton la piattaforma e-1S.

5.2 Caricamento dei documenti sul sistema di conservagi
Facendo riferimento all’architettura logica dedaritei paragrafi precedenti, il sistema di consgore e-DK
e alimentato con i documenti da conservare attsaviéemodulo di interfaccia opportunamente confajarper
le specificita dei documenti caricati.
In questo caso e-DK viene alimentato per mezzamdispecifico flusso composto da un insieme di coplpi
dati: i documenti da sottoporre alla conservazimhneetadati ad essi associati raggruppati in uséalformato
ZIP composta di un file XML contenente i metadadiaé documenti stessi.
Nella fase di caricamento del documento il sistpeiamette di classificare la tipologia di documeche si
sta caricando ed é in grado di estrarre automaéinterimetadati del documento dal documento stesso e
quindi di creare gli indici di conservazione e sgsiva ricerca automaticamente.
In particolare, per ogni gruppo di caricamento perazioni svolte dal sistema di conservazione deno
seguenti:
* inizializza un job di caricamento;
» esegue il job controllando:
0 correttezza semantica della distinta;
o conformita allo schema definito;
0 completezza dei documenti rispetto alla distinta;
» verifica l'integrita dei documenti e la scadenzaadetificati, qualora si trattasse di documentiriiti
digitalmente;
» carica ed indicizza i documenti.
Tali controlli e validazioni rappresentano ultericontrolli a quelli descritti in sede di capitabed riportati nel
paragrafo precedente.

In particolare il sistema e in grado di riconosdédile firmati digitalmente ed operareVarifica dell'integrita
dei documenti e della validita del certificatg mettendo i documenti scaduti o non integri inayposita area
di stage da cui é possibile farli procedere comarigiconservazione attraverso apposita funzione.
Il sistema esegue i controlli indicati nel requisit pud prevedere le seguenti gestioni:
a) il file che non passano la verifica vengono riftugaquindi non caricati sul sistema
b) i file vengono comunque caricati sul sistema eopuisti al processo di conservazione generando un
report o un alert per l'utente dedicato
c) inserisce i documenti in uno stato di stand by uskmhdolo dal processo di conservazione ma
comunque mettendo a disposizione le funzione preptere ugualmente alla loro conservazione
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d) e anche possibile sottoporre i documenti presartile area di stand by ad un nuovo processo di
firma automatica prima di procedere alla loro coveeone.

5.3 Creazione e conservazione dei lotti di documenti

L’attivita ha lo scopo di memorizzare i documenti supporto fisico di conservazione secondo i paissiisti
dalla normativa, rendendoli ricercabili e consultakamite i criteri di ricerca caratteristici pé tipologia di
documenti.

La sequenza di operazioni svolte nell'ambito deflesha di conservazione € la seguente:

» sigenera il lotto di conservazionen funzione della data dei documenti e in funziahg@arametri di
controllo quali la dimensione massima e il numessimo di documenti che possono essere compresi
nel lotto.

Il lotto di documenti & sempre omogeneo per tipaaty documenti contenuti al suo interno.
La tempistica di creazione del lotto e configuralgier azienda e tipo documento e verra definifasa
di avvio del progetto.

* |l sistema di conservazione genera automaticamerfiee indice del lotto (evidenza informatica),
contenente gli hash di tutti i documenti del lotto.

« llfile indice del Iotto di conservazione viefiemato digitalmente daResponsabile della conservazione
individuato dall’'outsourcer.

* Viene apposta lenarca temporaleal file indice del lotto.

» |l sistema trasferisce automaticamente i docunmgntsupporto fisico di conservaziondcfr. cap. 7) e
aggiorna i dati applicativi dei documenti con iidalativi alla posizione in conservazione in maw
renderlo sempre disponibile e ricercabile dall'teéein consultazione.

* La data e l'ora della conservazione del documentmdl! riferimento per la scadenza del tempo di
conservazione.

La firma digitale e marca temporale sono appostiarge il ricorso a software e certificati emessiAttalis
Spa, regolarmente iscritta all’elenco pubblico deitificatori previsto dall’articolo 28, comma 61dePR
n.445 del 28/12/2000.

54 Consultazione, Esibizione e scarto dei documenti

Nell'ambito del modello operativo e dell’architathulogica descritta in precedenza, la funzionatissa a
disposizione del cliente consiste neflansultazione dell’archivio a horma contenente tutti i documenti
caricati e conservati.

Come descritto nel paragrafo 3.1.1, il sistemaatispdi una servizio di presentazione che esporaduin
utente, esposto su Internet e sara accedibileraarder su dominisacomputer.iin modalita https.

| browser compatibili sono Internet Explorer v. superiori, Mozilla Firefox v. 2 o superiori.
L’autenticazione sara mediante UserlD e Password.
Logo, colori ed elementi grafici sono personalizpagdiante css.
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| documenti sono ricercabili tramite opportune fionz di ricerca messe a disposizione dall’applioagi di
conservazione che permettono di valorizzare ciasdan metadati caratteristici del documento quatero
per la ricerca.

| criteri di ricerca sono quelli configurati pepailogia di documento in fase di avviamento del igevy

Le funzioni di esibizione consentono la visualizeae dei singoli documenti conservati e anche &iso di
lotti di conservazione corredati delle relative danize informatiche firmate digitalmente e le maneat
temporali in modo da soddisfare completamenteuisétijin caso di ispezione da parte dell'autofis&ale.

In tal modo e anche possibile al cliente prediggarsgni momento delle copie locali della docunaaibne
conservata nel caso lo ritenesse opportuno.

Su richiesta del Cliente viene inoltre inviata @gell’archivio suCD/DVD autoconsistente
In ogni caso la consegna dell’archivio da parte liComputer al Cliente attraverso CD/DVD autocotesis,
mediante apposito verbale di consegna, avviensageienti casi:

» cessazione del contratto di outsourcing del prauedto di conservazione: una volta terminato e non
rinnovato il contratto di outsourcing di consenaam in ciascuna delle proprie componenti, RA
Computer provvede a restituire I'archivio dei do@mnth conservati al Cliente, od a soggetto da questi
delegato, che ne assume l'incarico di Responsédblla conservazione

» al termine del periodo di conservazione decennalguinquennale, nel caso dei LUL), qualora
richiesto dal cliente.

Al termine del periodo di conservazione dei docutined Computer provvede a generare la Lista ditscar
contente i metadati dei documenti conservati pedpi0 anni (0 5, nel caso dei LUL) e la consegjr@liente.
Questi provvede a segnalare eventuali anomaliehieste specifiche (consegna dell’archivio, conaedgjn
alcuni documenti, necessita di conservazione olterdli alcuni documenti) entro un mese lavorativo.

Al termine di tale periodo RA Computer provvedemieinare dai propri archivi tutti i documenti cpresi
nella lista di scarto che non siano stati oggeittictieste specifiche.

5.4.1 Contesto Pharmainvoice

La consultazione dei documenti conservati avvieselusivamente mediante interfaccia utente sulla
piattaforma e-DK.

In particolare, e-DK presenta una interfaccia waemtlipendente rispetto al sistema di fatturaziele&ironica

e pertanto 'utente esibitore dovra connettersigstema mediante accesso e login separata e indipen

5.5 Verificare la validita e leggibilita dei documenti

L attivitd ha lo scopo di soddisfare quei requipitbcedurali che la normativa prevede essere galgocesso
complessivo di conservazione sostitutiva.

In particolare si richiede che i documenti consersianodisponibili eleggibili nel tempo.

Tale requisito introduce il fatto che il responsatiella conservazione “mantiene e rende accessiioil
archivio del software dei programmi in gestiondaelventuali diverse versioni”.

Pertanto I'attivita in oggetto ha come primsultato (laddove si rendesse necessario, cioé per tipoldigi
documenti che si prevede di conseniartormati non standard o proprietari
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* la predisposizione della directory di riferimento fle system in cui devono essere depositati i
programmi installanti dei visualizzatori necesgmt poter leggere i file dei documenti informatici
conservati con un formato proprietario;

« l'alimentazione dell'anagrafica dei visualizzatetil sistema di conservazione qualificando ciascun
elemento con il path in cui & depositato il prograaminstallante, il nome e i requisiti hardware e
software (sistema operativo) necessari per la seeugione;

« l'associazione eventuale tra visualizzatore e tigial di documento.

Per quanto riguarda leerifica della disponibilita e integritd dei documenti lattivitd viene compiuta
direttamente dal sistema operativo proprio del supgfisico di conservazione Centera, cosi comeries
al cap. 7, attraverso il meccanismo di mirroring dtecumenti e di continua verifica della disponithildei
nodi e della integrita dei documenti. In tal modene garantita la conformita a quanto richiestdadal
normativa circa la verifica periodica, con cadenpa superiore a cinque anni, dell’effettiva leglifhidei
documenti conservati.

In particolare, per ogni volta che il sistema Cemtiéscontra una non conformita in merito alla iegga o
all'integrita di un documento memorizzato, tracitiaopportuni file di log I'esito negativo della vica di
leggibilita e integrita e procede alla rigeneragialel documento a partire dalla copia contenutdaf® si
ha una evidenza oggettiva di tutti gli interventiigenerazione eseguiti dal sistema.

Come descritto al cap. 7, linfrastruttura Centgemera automaticamente una copia di sicurezza grér o
documento all'atto della conservazione, che risiesieamente su un nodo differente del supporiodisTale
copia di sicurezza viene monitorata costantemetrigvarso lo stesso meccanismo di verifica delllioma e
viene richiamata ogni qualvolta si verifica un dieteamento del documento in oggetto per rigeneveara
copia. In questo modo si assicurano sempre due papiciascun documento conservato.
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6. SERVIZI DI FIRMA DIGITALE

Il sistema e abilitato a gestire firme apposte sdode modalita definite dalle norme CNIPA. In jpeotare il
sistema € in grado di accettare in input e/o didpne file firmati di tipo cades (p7m).

Le tecnologie di firma digitale supportate dalesnsé di fatturazione elettronica per supportare issiane
della fattura sono di due tipi:

0 massiva La firma viene apposta sul documento per mezzmdicredenziale residente su una Black
Box di firma HSM. Questa modalita permette di filmaolumi significativi di documenti in quanto
la firma viene apposta per mezzo di un sistemacdéaliin particolare il sistema €& integrato in modo
nativo con Black Box di firma fornite da Actalid)a modalita di firma massiva puo essere anche
sottoposta a procedura automatica come previstbeadalla normativa vigente in tema di firma
digitale. L'orologio del server di firma massivasi@cronizzato con il tempo campione italiano. La
formazione del documento informatico richiede I'apigione sullo stesso del riferimento temporale
e della firma digitale dell’emittente. Nel serverfidma massiva queste operazioni sono contestuali,
infatti il riferimento temporale viene scritto reelbusta crittografica del documento firmato come
attributo della firma digitale che viene appostalatumento. La correttezza del valore imposto al
riferimento temporale & garantita dalla sincrorizzae dell’orologio del server di firma con il temp
campione italiano.

o0 Tramite applet e dispositivo localeil sistema dispone di una applet di firma integite e in grado
di interagire con il dispositivo di firma locale Itietente (token o smartcard) e gestire la firma de
documento. Tale applet € in grado di gestire iqmmuni dispositivi presenti sul mercato ed € in
continua evoluzione per consentire la gestioneddgiositivi che vengono immessi sul mercato nel
tempo. L'applet di firma prevede dei requisiti @itema a livello di postazione client per il cotoet
funzionamento. Tali requisiti e I'elenco dei dispiessupportati € contenuto nel documento allegato
“Elenco carte riconosciute da PkNet

6.1 Evoluzione servizi di firma massiva nei termini isti dal DPCM del 19
Luglio 2012

In riferimento ed entro i termini previsti dal DPC#iél 19 Luglio 2012'Definizione dei termini di validita
delle autocertificazioni circa la rispondenza desmbsitivi automatici di firma ai requisiti di sicezza di cui

al decreto del Presidente del Consiglio dei Mini®® ottobre 2003, e dei termini per la sostitugafei
dispositivi automatici di firma” RA Computer ha sottoscritto con Actalis SpA untcatto per la fornitura di
soluzioni di firma digitale automatica basati scniglogia Aruba Security Box.

L'architettura basata su sistemi di firma Aruba B8i#g Box € stata ingegnerizzata, implementata ed
ottimizzata per fornire soluzioni di firma in modal “massiva”, verifica firma e marcatura temporaie
conformita alla normativa italiana (D.P.C.M. 30 @@r2009, Deliberazione CNIPA n. 45/2009) e alla
normativa europea (Direttiva 1999/93/CE).

L'architettura € inoltre soggetta ad autocertifioae, ai sensi del DPCM del 19 Luglio 2012. Tale
autocertificazione garantisce la compliance nowaatiel Sistema di Firma, oltre che dei relativi uilmenti
sottoscritti, per tutta la durata di validita dalitocertificazione stessa, come fissata dal sum@ettreto.

La soluzione ASB viene fornita full outsourcing Aletalis, erogato in modalita HA nativa da un datater
dell’Ente Certificatore, con DR geografico.

Sono disponibili tutti i servizi relativi alla firendigitale attraverso integrazione applicativa ttamrotocollo
HTTP/S, garantendo cosi la massima flessibilitarepieta integrazione del sistema di firma nell’ settura
esistente
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Fra le caratteristiche delle soluzioni ASB sonsd#olineare:
» prestazioni elevate per la firma automatica e t#iga firma di documenti;
e gestione di documenti di grandi dimensioni;
» scalabilita della soluzione alla variazione delaar
* autenticazione e riservatezza della tratta Client ASB;
* interfaccia di amministrazione web-based.
Le soluzioni ASB offrono inoltre le seguenti funzaita:
» firma digitale qualificata (AgID ex. DigitPA) e naqualificata (“attached” e “detached”)
» firma multipla
» verifica firma qualificata (AgID ex. DigitPA) e nagualificata
« firma e verifica dei formati CAdES, PAdES e XAdES;
* marca temporale e rispettiva verifica contestubidefiama nei formati CAJES-T, PAJES-T e XadES-
T;
e marcatura temporale e verifica nei formati tsretttd;
* encryption/decryption (solo per soluzioni ad HOCaerichiesta).

Il servizio proposto é caratterizzato da un’ardhita in grado di garantire prestazioni certe rmiai di firme

al secondo erogate dal centro servizi (chiavi d@deste di tipo hash, sha256, ed in modalitaatedd).
L'architettura di integrazione prevede una ASB leqaresso RA Computer: vengono installate presdatd
center di SIA, o comunque in prossimita dell'apgiione che richiede la firma del documento, unato p
server virtuali (0 in opzione appliance in formatek standard con doppio alimentatore e sistemiCRAI
adeguati) che espongono le interfacce verso 'agpibne client (il sistema e-DK) ed inoltrano lehieste di
firma al centro servizi Actalis. In questo casaiditema € in grado di garantire le prestazionirattualizzate.
Le comunicazioni fra il sito di RA Computer ed @rdro servizi Actalis avvengono in modalita cifratan
protocollo HTTPS.

Il servizio Actalis € erogato in modalita HA e DR sistemi condivisi.

Si allega documento relativo aPiano di migrazione per la sostituzione dei dispasper I'apposizione di
firme elettroniche con procedure automatithredatto da Actalis, in qualita di Ente certifioee.
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7. ILSUPPORTO DI MEMORIZZAZIONE

Come richiamato in precedenza la componente apiphca il supporto di memorizzazione sono indiperide
e pertanto € possibile adottare differenti supportunzione di criteri e scelte strategiche ritendi volta in
volta maggiormente opportune.

E-DK & comungue nativamente integrato con il sist€rantera di EM& di cui sono descritte le performance
all'interno della presente scheda tecnica.

Esso viene integrato per mezzo di una specifieafatcia che fa uso di API proprietarie del sist&ratera.
Centera utilizza un nuovo paradigma nell’accessdatii conosciuto come “Content Addressing”. Invece
dell'approccio classico basato sulla posizioneddtb, Centera presenta al programma di archiviaziom
schema di indirizzamento “flat” . Quando un oggefine memorizzato per la prima volta, I'applicamo
riceve una “ricevuta” (o "claim check") chelerivata univocamente dal contenutalell’ oggetto stesso.
Accessi successivi ai dati vengono compiuti serepliente restituendo la “ricevuta”, che identifica
univocamente l'oggetto, al repository e I'oggetichiesto viene cosi restituito a chi ne ha fattondonda.
“Content addressing” semplifica moltissimo i tagk fa gestione quando sono in gioco moltissimiety@
centinaia di Terabytes in crescita esponenziale.

L'utilizzo del Centera quale sistema di archiviamaonsente:

» Autenticazione del Contenuto: qualsiasi oggettegmeato al sistema € memorizzato in modo tale da
essere immaodificabile ed autenticato, cosa chasparente all’ applicazione utente.

* Non-cancellazione: Data objects non possono esaacellati prima che sia concluso il loro retention
period.

* Replica Efficiente: Centera usa un indirizzo univaterivato dal contenuto per assicurare che solo
una copia del contenuto € memorizzata. Questo taspeb ridurre in maniera significativa il
guantitativo di informazioni memorizzate.

» Facilita di gestione: la tecnologia Centera sengalienormemente il system planning e la gestione di
centinaia di Terabytes di contenuti. Non vi sopoltigie RAID da scegliere, LUN da costruire o file
system da creare, le applicazioni cliente sono tesila complessa gestione delle tradizionali
topologie di storage.

» Scalabilita senza Riconfigurazione: Centera, bamatecnologia cosiddetta RAIN (Redundant Arrays
of Independent Nodes) e diseghato per essere altarsealabile (dai terabytes ai petabytes).

7.1 Funzionamento del Centera
Centera immagazzina un data object, detto ancll. @B (Binary Large Object) nel seguente modo:

1. Un’applicazione rilascia un “data object” alla Genat Application Programming Interface
(API), che calcola un “claim check” di 128-bit, éidl Content Address (CA), dalla
rappresentazione binaria dell’ oggetto.

2. Il repository Centera memorizza poi il BLOB e s copia “mirror”.

3. Questo CA, che e univoco per 'oggetto stessanetadati dell’oggetto (per es. nome file,
data di creazione, etc.) sono inseriti in un fil®IX chiamato un C-Clip™ Descriptor File
(CDF), del quale viene calcolato il suo “contendads” .

4. Questo C-Clip CA viene restituito all'applicaziogneando due copie del CDF e due copie del
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BLOB sono state memorizzate con certezza nel repgsi

Richieste successive per la ricerca del dato awmemquando I’ applicazione sottomette quel C-Clipsper
quell’oggetto al repository attraverso le API. Nesiste una directory centralizzata in Centera mgmeo
usati pathnames o URLs. Solo il C-Clip's CA viersato come riferimento. Dove il dato sia fisicamente
memorizzato in Centera € trasparente all’ applaazi

Questo CA é essenzialmente come un’ impronta ¢kgifae assicura subliutenticita dell’oggetto una volta
memorizzato (cioe lo User File BLOB). Se un oggetame ricercato, acquisito e modificato di unleiAPI

di Centera produrranno un nuovo CDF con un nuowmtent address” per il BLOB cosi modificato. L’
oggetto originale esiste ancora non modificato eessibile attraverso il suo originale “content addt.
Questo attributo di tipo WORM (Write Once Read Mpagsicura unategrita a livello di versione che file
server tradizionali non possono garantire. Inalee features opzionali di Centera possono gasaokie un
dato non sia assolutamente cancellabilprima dell’ espirazione di un ben definiteetention period”.
Queste proprieta e garanzie di non-rescrivibilitée cancellabilita di Centera forniscono attritbigiicamente
WORM senza pero sacrificarele performance online.

Inoltre, se piu applicazioni client memorizzanstesso BLOB nel repository di Centera, solo unmacdell’
oggetto verra memorizzata mentre ciascuna apptinazihe lo referenzia avra il suo C-Clip CA chetpad
un oggetto comune.

Il C-Clip's CA ¢ un identificatore globale ed unieoche consente ad un data object di essere cetaato
qualsiasi luogo esattamente come & stato memarisesiza curarsi della locazione da cui I' oggetttado
memorizzato.

Il Centera consente @artizionare il contenuto all'interno del Centera stesso.

Questo significa che il Centera pud essere integagbiu applicazioni e ciascuna applicazione iratgal
Centera avra accesso solo ai contenuti preserdi pegitizione alla quale € abilitata ad accedeugteTle API
hanno quindi valore anche solo all'interno di uaatigione virtuale.

7.2 Architettura tecnologica del Centera
L’ architettura di Centera presenta una piattafocma “no-single-point-of-failure” che e altamentakbile
ed implementa un servizio senza interruzioni. Gente basato su di una architettura denominata RAIN
(Redundant Array of Independent Nodes).
Ogni nodo contiene alimentatori e spazio disco iteéconnesso con tutti gli altri nodi del clusiemite una
LAN privata.
Ciascun nodo puo essere:
» Storage Node: svolge la funzione di memorizzazdirgl OB e CDF per lunghi periodi.
» Access Node: il nodo serve per la connessionerata — I'aggancio tra applicazioni server e il
sottosistema di storage.

Le necessita di throughput dell’applicazione deteemanno quanti access nodes devono essere caifigur
momento dell’ installazione. Ciascun access natimaesso all’ infrastruttura degli application ssriramite
una linea Ethernet a 100 megabit-per-secondo.

Nel caso di failure di un disk drive, Centera sit@acurera” rilevando il fault e generando nuovpieanirror
degli oggetti. | vari componenti in errore potraressere sostituiti senza mai interrompere il serviz
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Il metodo di protezione dell'informazione utilizeadlal Centera & il Content Protection Mirroring QPLa
protezione mirroringnemorizza due copie fisicheli un data object su due nodi differenti (collocatidue
file di alimentazioni diverse).

Quindi, in caso di device fault, il software CeStar (sistema operativo del Centera) puo sfruttapatenza
di piu storage nodes in parallelo pegenerare gli oggetti mancanti

Centeraverifica, inoltre, continuamentiintegrita dei contenuti d’autenticitd dei contenuti per prevenire
corruzione di dati. Nel caso di corruzione ricostre il dato attraverso la copia del mirror.

Centera realizza, il self-load balancing:

7.3

0 utilizza percorsi multipli per raggiungere i singobdi;
0 invia dati al nodo meno carico;

0 non invia dati a nodi non attivi;

0 gestisce fluttuazioni di carico.

Retention period

Il sistema di gestione del Centera consente drusafdelle seguenti funzionalita:

Retention Classessemplifica il processo di assegnazione dei petibdetention consentendo la
creazione di classi con caratteristiche di retengieefissate che possono accomunare piu data object
Audited Dolete consente di cancellare i contenuti anche printia deadenza del retention period e
solo attraverso un canale controllato (Auditato).

Default Retention Period questa funzionalita consente all’amministrataeeCentera di specificare
un Default Retention Period che venga assegn&atal Object quando I'applicazione non ne assegni
uno.

Electronic shredding permette di cancellare i record elettronici dati dhe non sono piu necessari
sia per motivi legali o di regolamento (in accombm DoD 5015.2 Standard 7). Cid avviene facendo
passare una sequenza binaria (0101010..., 1010104l.disso fisico.

Tale funzionalita assicura che i dati non possan@gsere recuperati neanche attraverso l'utildizo
disk scanner.
Min/Max Retention: consente di definire il valore Minimo e Massimd geriodo di retention da

utilizzare nell’archiviazione dei dati nel Centera.
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8. DESCRIZIONE INFRASTRUTTURE DI EROGAZIONE

L’applicazione viene erogata in logica ASP dalldrastrutture tecnologiche che RA Computer ha
specificatamente predisposto all'interno dellaveerfarm” di SIA SpA.

Questo capitolo descrive I'architettura fisica gita della infrastruttura di erogazione ed in gattire degli
ambienti di sviluppo, test e produzione.

Gli ambienti sopra citati si appoggiano a una stitatura pre-esistente opportunamente persontdizzalia
base dei requisiti del Cliente che garantisce atiddelli di sicurezza, stabilita e scalabilitdutilizzo di una
infrastruttura preesistente garantisce alcuni \gmitaignificativi, tra cui si evidenziano I'azzeranto dei
rischi di avviamento, il dimensionamento ottimaléaescalabilita della piattaforma e infine, una giage
sicurezza generale in quanto la stessa infrastauéitoga gia servizi analoghi su cui tematicheiairszza
similari sono gia state affrontate e risolte.

I management system che governa I'erogazione el®iz e certificato secondo i parametri di Qualita
Sicurezza e Business Continuity.

La piattaforma viene erogata sulla infrastrutteenblogica rappresentata nella figura seguente:

internet

0

Application
Server e-IS
Cluster Database Centera

Sistema di Storage (SAN)

La componente dVeb ServereApplication Server relativa al 1° e 2° Livello per tutti gli ambiend ospitata
su server Blade tecnologia Intel con ambienti wilizzati.

Questa soluzione permette il piu completo isolaménat le soluzioni, la massima affidabilita e disihilita e
scalabilita.

La componente dati(sia in produzione che in test) € anch’essa dsp#fa ambienti virtualizzati su server
Blade. La gestione dei dati (database RDBMS e dpgilicativi) su tutte le componenti previste per
linfrastruttura utilizza una storage area networR che ospita i dischi dove sono memorizzati i dil
servizio con un sistema ridondato e una SAN codatdi che permette una definizione di concetti dirap

ed una alta affidabilita in condizioni di path tai. Il Sottosistema di Storage utilizzato e cortgrtente dual
controller ed e in grado di offrire altissima a#hillita, gestibilita ed estendibilita senza interome del
servizio.

La componente dgestione documentaleper mezzo della quale vengono erogate tutte lgidnalita
applicative inerenti la gestione dei documenti elati ai processi di Business della piattaformegaizzata
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per mezzo di un apposito strato applicativo ch@ppoggia a una storage area network ed utilizza le
componenti tecnologiche @entera di EMC? per quanto concerne lo storage dei documenti pustoa
conservazione sostitutiva.

Centera consente alle aziende di soddisfare isiigpiu severi per lo storage dei dati in formetettronico,
acquisisce e conserva i contenuti originali e mamjisce l'integrita completa e affidabile pertéio periodo

di validita delle informazioni archiviate.

La connettivita tra i dispositivi di switching e lo Storage nonale server € assicurato in alta affidabilita
tramite doppio link garantendo inoltre l'indirizzemto delle risorse storage in qualsiasi condizidne
disservizio da parte di un intero switch e/o lidla connessione di futuri nuovi server pud avverire
condizioni di totale esercizio in virtu delle cdeatstiche intrinseche del protocollo e della tigih
d’interconnessione SAN adottata.

Con l'implementazione della Storage Area Netwdrkaickup e centralizzato condividendo un’unica libreria
di backup attraverso un numero opportuno di swiiipendente dal numero di server connessi e daEnum
di drives della libreria), e puo essere effettuditettamente dai sistemi collegati alla SAN e \@gerda tutti
gli altri sistemi. L’infrastruttura utilizzata peffettuare i backup si appoggia su apparecchi@emégalizzate

e ridondate sulla sede Mdisaster Recovery

8.1 Gestione e controllo dell'infrastruttura

L'infrastruttura tecnologica sia in termini di sefire che di hardware viensostantemente gestita e
controllata da un opportuno sistema di monitoraggiocentralizzato che verifica e registra lo stato e la
disponibilita del servizio dei seguenti layer telogici:

» Layer 01: Hardware di Sistema

* Layer 02: Infrastruttura di Rete

» Layer 03: Sistema Operativo e Componenti di So#hBase Integrate

* Layer 04: Database Relazionale

* Layer 05: Middleware

» Layer 06: Software Applicativo e di Ambiente.

Il sistema di monitoraggio svolge le seguenti gpat attivita:
» descrive la schedulazione dei job con i relativiseaggi di tutte le componenti del servizio e le
operazioni che si devono svolgere per controllaecéssibilita del sito e la gestione de servizio;
e consente di monitorare le condizioni hardware dereys;
* awvia la procedura per eseguire il backup;

8.2 Computer room

L'infrastruttura logistica a supporto dell'eseroiziel sistema & costituita da aree tecnologicanwtrezzate
per l'installazione e la gestione di sistemi infatici.
Le suddette aree garantiscono un eccellente livklmontinuita e sicurezza fisica determinato dajuenti
fattori:

» climatizzazione ambientale adeguata alla tecnologitallata e disponibilita garantita da impianti

centrali e periferici completamente ridondati;

» controllo accessi multi livello;

» rilevazione infiltrazioni d’acqua a pavimento eddfisto;

» rilevazione incendi e spegnimento;

» predisposizione elettrica dedicata e contabilizpatae utenze installate;
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» continuita elettrica assoluta e garantita da dwliadi fornitura urbana differenti, attraverso due
gruppi elettrogeni indipendenti e da un gruppoadtitmuita che offre garanzia di alimentazione per
almeno due ore di autonomia;

e servizi di vigilanza 24h x 365gg applicati allolsta e di controllo diretto in tutte le sale e zame
rischio attraverso TVCC,;

» possibilita di accesso alla sala 24h x 36599 deehal personale autorizzato.
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9. MODALITA'DI EROGAZIONE DEL SERVIZIO

9.1 Organizzazione del servizio

L'organizzazione per la gestione del sistema reellafase di esercizio, in termini di Presidio OpeoaHelp
Desk (assistenza di secondo livello) e gestionsidedma e descritta nella figura seguente.

Help desk

Responsabile del
servizio

Presidio operativo

Supporto HW e Supporto Supporto SW

SR SW di base sicurezza applicativo

Figura 1 - Organizzazione per la gestione del siste.

9.1.1 Presidio Operativo

Nellambito degli orari e degli SLA garantiti lagitaforma viene continuamente monitorata dal Pieesid

Operativo. Il Presidio Operativo & preposto a ss@dutte le attivita di controllo al primo livelth intervento

per le problematiche relative agli apparati centiadomunicazione, ai sistemi centrali hardwarelesbftware

di base e applicativo su di essi installato. Irtipalare svolge le seguenti tipologie di attivita:

e monitoring proattivo e continuativo dei sistemi trah e degli apparati LAN e WAN centrali e geston
sino a chiusura delle anomalie evidenziate;

e coadiuva in accordo con il Responsabile del SeywWantervento sistemistico delle unitd di secondo
livello.

9.1.2 Responsabile del Servizio

Il Responsabile del Servizio e I'interfaccia unell’Help Desk e del Presidio Operativo ed € prépas
coordinare tutte le attivita interne di manutengiogestione e controllo specialistico sull'infragtura ICT
derivanti da segnalazioni e/o richieste di intetegarovenienti dall’Help Desk e dal Presidio Opeat

In particolare al Responsabile del Servizio vieamdndata al fine di garantire il rispetto degli Stefativi

sia al servizio di Help Desk sia alla erogazionkadgattaforma:

e |a corretta gestione delle anomalie segnalateHii Desk;

¢ il coordinamento di tutte le attivita relative atlarrezione di una anomalia;

¢ il coordinamento di tutte le strutture atte allagazione del servizio.

La struttura di erogazione coordinata dal Responsabile del Servizio & orgaiézin quattro aree identificate

per competenze:

e supporto rete, struttura a cui sono demandate tutte le tematiciraplementazione e gestione della rete,
sia essa interna ed esterna;

e supporto HW e SW di base struttura a cui sono demandate tutte le tematdihgestione delle
apparecchiature HW e SW di base;
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e supporto sicurezza struttura a cui sono demandate tutte le prodiehedi progettazione e di gestione
della sicurezza;

e supporto applicativo, struttura a cui sono demandate tutte le probleimatdi progettazione e di
gestione/manutenzione applicativa.

9.1.3 Procedura di escalation

In riferimento alla segnalazione e classificazioin@ina anomalia da parte del’Help Desk, la procadii
escalation si applica nel contesto dell'assistegigiemistica e applicativa e definisce come devesgere
gestite le anomalie che rimangono aperte per updesuperiore a quello definito dai Livelli di Seana.

La procedura prevede la classificazione delle atieraa tre livelli di criticita: grave, media e Isase 4 livelli
di escalation. Le regole di classificazione delieraalie sono le seguenti:
* GRAVE G1- se € BLOCCANTE e non esiste un workaround. Ldtgfi@ma non € disponibile
all'utente finale;
* MEDIA G2- se € BLOCCANTE e una o piu funzionalita dellat@aiforma non sono disponibili
all'utente e non esiste un workaround,;
» BASSAG3 -se NON E' BLOCCANTE: una o piu funzionalitamcritiche della piattaforma non sono
disponibili all'utente e esiste un workaroung

L’attivazione di ogni livello di escalation dipendella gravita del’anomalia e dall’entita del rda della
soluzione delllanomalia. Per ogni livello di escila verranno definiti i soggetti ai quali deve@ssnotificata
'anomalia.

Le tabelle seguenti definiscono i livelli di esdada previsti e i soggetti coinvolti per le anoneasiegnalate:

Livello di Numero di ore / giorni dall'apertura dell'anomalia
criticita 8 hh 24 hh +2 99
GRAVE Livello 1, Livello 2 | Livello 3, Livello 4
MEDIA Livello 1 Livello 2 Livello 3, Livello 4
BASSA Livello 1 Livello 2 Livello 3 Livello 4

Livello di escalation Soggetto attivato Soggetto informato
Livello 1 Assistenza di secondi livello Da definire
Livello 2 Assistenza di secondo livello — Cliente a Befinire
Livello 3 Assistenza di secondo livello — Cliente a Befinire
Livello 4 Assistenza di secondo livello — Clientg a Befinire

File All. B - Tecnico_offertaPHI attivo verso PALxocx
Il contenuto del presente documento € di propdefA Computer S.p.A. - Tutti i diritti riservati. Pag. 37 di 42
Distribuzione:




~Ia . _ — t
B o2 group Specifiche Tecniche 0 MD%c_Lér;wen 0
9.2 Servizio di Help Desk e manutenzione correttiva

Il servizio ha la finalitd di rimuovere tempestivanmie ogni malfunzionamento a carico del software
applicativo che possa compromettere la corretiaifme delle funzioni del sistema applicativo peugenti.

La manutenzione correttiva € erogata ddklp Desk di secondo livelldanche identificato come “supporto
di secondo livello”) che viene attivato, seguenducpdure definite e formalizzate, dal Call Center svolge

il ruolo di Help Desk di primo livello, in caricd &ruppo Italstudio; il processo operativo per dgazione
della manutenzione correttiva & descritto al paf@gsuccessivo.

RA Computer fornisce un servizio di Help Desk di seondo livello direttamente al Gruppo Italstudio;

tale servizio & erogato esclusivamente a un referterunico per conto delle 4 societa del Grupp(on alle
singole sociefa mediante sistema di trouble ticketing Pertanto le 4 societa del Gruppo nomineranno un
ente responsabile del servizio per conto delletesmche sara l'interlocutore di RA Computer peelmatiche

di assistenza.

9.2.1 Processo di assistenza
Il processo di assistenza per la risoluzione dhali® e rappresentato sinteticamente nello schegizeste.

Classificazione chiamata

X~

n o . q : ez ! .
[ Registrazione segnalazione apertura Ulteriori S:or?un;ca.zmne fecluzione 2
%_ > trouble ticket 1° livello e . CTﬁ e artlo ble ticket
= Segnalazione anomalia a secondo e

% ° 1°livello

livello 4

A4

X~
g 2 Apertura rouple
(a] T>-’ ticpket Eventuali richieste Risoluzione . Comunicazione
o= e frl-| i informazioni =i anomalia - risoluzione
= B . .
% N anomalia aggiuntive 0 Chiusura trouble ticket

Figura 2 - Processo di assistenza

Le chiamate sono ricevute dal Call Center che tieglia chiamata (apertura ticket di Call Centangeffettua
la classificazione.

Nei casi in cui il Call Center non disponga deglusienti per una risoluzione diretta della chiamattiva
I'Help Desk di secondo livello ed il processo pmse secondo quanto descritto di seguito.

Ricezione della chiamata da parte dell’Help Desk diecondo livello

Nella fase di ricezione della segnalazione vienguso il maggior numero di informazioni relatia

chiamante al fine di ottimizzare il lavoro dell’ap&ore e/o dei tecnici che eventualmente dovranteovenire

per risolvere la chiamata. Le informazioni vengoaccolte ed archiviate sotto forma di ticket pefulezioni

di Call Tracking e Trouble Ticketing.

Tra le informazioni registrate nel Trouble Tickat& compreso:

e il codice identificativo del Trouble Ticket / chiata registrata dal Call Center, per consentire
I'associazione delle due registrazioni;

e |a tipologia dell’anomalia, in seguito utilizzataerativamente, per determinare le eventuali maddiit
rilascio della versione software / patch contenéntaodifiche risolutive dell’anomalia.

La chiamata & quindi “aperta” ed e pronta per daydosi.
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Diagnosi dell'anomalia

L’addetto all’'Help Desk di secondo livello proceai# identificare le cause che concorrono al mamifestel
problema (diagnosi).

Se necessario I'addetto provvede a contattarelil@&ater o, se necessario, il destinatario delizer, per
acquisire ulteriori informazioni utili per la diagsi e per assicurare una gestione adeguata detiai® Nel
contatto, I'addetto fara menzione dei riferimerila chiamata iniziale ricevuta dal Call Center, gienostrare
al destinatario che si e in possesso di tutteflarnmazioni da lui fornite dal momento della segaalae e
garantire l'unicita di gestione della chiamata.

Durante questo intervento viene rilevata la sitoiaeidi operativita dei vari sistemi, diagnostidsaomalia
e, se possibile, applicato un workaround che cdasainsistemi di riprendere tempestivamente la atem
operativita o, almeno, di ridurre la gravita dedsgirvizio.

Se dalla diagnosi emerge che si e di fronte adrabl@ma che si € gia verificato e la cui risolug@nlegata
alla rimozione di un’anomalia gia presa in carikaddetto all'assistenza di secondo livello asselgnstato
“Risolto” indicando il riferimento all'lanomalia gigresa in carico.

Risoluzione dell'anomalia

Il processo di risoluzione dell’anomalia consistdlan correzione del problema, a seconda dell’aniamal
segnalata e della sua tipologia, potra rendersesseario il rilascio di una nuova versione o di patch dei
moduli software interessati dall’anomalia.

Chiusura del ticket relativo allanomalia e comuni@zione al Call Center

La chiusura viene registrata riportando le seguafdgrmazioni:

e o stato di chiusura;

e la data e ora di chiusura.

Immediatamente dopo aver chiuso 'anomalia vierta damunicazione al Call Center.

Gestione dei rilasci

A seconda delllanomalia segnalata e della suadipalpotra rendersi necessario il rilascio di unava

versione o di una patch dei moduli software integslall’anomalia.

Le anomalie bloccanti tipicamente generano la rei@edi un rilascio di software immediatamente s8s06/0

alla soluzione delllanomalia stessa. Viceversasdmzione di anomalie non bloccanti porta al cunilo
modifiche software che daranno luogo a rilasci nzd# nel tempo, per limitare gli oneri organizzadi carico

della stazione appaltante e per contenere gli itmgatservizi da questo erogati (fermi delle apghioni, ...).

Nel caso si debba provvedere al rilascio di comptireoftware sara definito, in accordo con la staei

appaltante, il piano di rilascio.

922 Contesto Pharmainvoice attivo

RA Computer fornisce un servizio di I'Help Desk skcondo livello; tale servizio e erogato
esclusivamente al referente di Studiofarma, mediaistema di trouble ticketing o via e-mail.

Le problematiche relative alla corretta configuomz dei sistemi del cliente finale esulano
dall'assistenza che RA Computer pud garantire.anignlare le tematiche riguardanti la firma con
smart card prevedono dei requisiti di sistema abaahno essere verificati dall’help desk di 1°
livello.
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9.3 Livelli di servizio

RA Computer si impegna ad assicurare in relazidieedaverse tipologie di servizio un elevato stamdaei
livelli di servizio resi.

Le seguenti tabelle riportano i valori degli SLAectengono proposti da RA Computer. Come € possibile
notare, i livelli di servizio relativi alla dispdpiiitd durante gli orari di Alta Operativita songientati a
garantire performance di assoluta eccellenza.

Metriche e modalita di rilevazione, al fine di adeiil piu possibile alle richieste della Staziofppaltante,
saranno successivamente concordate congiuntamente.

9.3.1 Calendario ed Orario di Servizio

Il Calendario ed Orario di Servizio indica I'intetlo temporale (ora e giornata) a cui e riferitoalcolo dei
livelli di servizio concordati tra le Parti. Gliari sono espressi in CET (Central European Time).

Calendario di

Servizio g Orario di Servizio
Servizio
Risorse di calcolo (erogazione)|  Lunedi — Venerdi 009: 18:00 Si applica il
Calendario
Assistenza e manutenzione Lunedi - Venerdi 9:00 0018: Bancario

L’accesso al sistema & comunque possibile 24 ggmaio, al netto degli interventi di manutenzione
ordinaria.

9.3.2 Livelli di servizio risorse di calcolo

La disponibilita servizio garantit®5% su base mensile
Da escludere dal calcolo le indisponibilita peivdé di manutenzione programmate.

Nome dell'indicatore Disponibilita servizio
Esprime la percentuale del tempo di servigio
(rif. Calendario di erogazione e Orari di
erogazione) in cui il Servizio nelle sue
funzioni principali € stato Disponibile.

Descrizione dell'indicatore

Pesatura per Fasce orarie :
Valore unico

Z minutidifermo

(1 (1100

Algoritmo di calcolo > minutidierogaziongchiestf

Calcolo su base annua e senza limiti
temporali per singolo evento

Al di fuori del Calendario ed Orario di Serviziol, metto degli interventi di manutenzione ordinaia,
disponibilita del del Servizio kest-effort.
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I livelli di funzionamento del sistema sono costanénte controllati tramite sistemi automatici dinioring
che prevedono la naotifica in tempo reale di evdntnalfunzionamenti e degradazioni del livello éirgizio.

Il servizio di presidio sistemistica@ assicurato dalla presenza di tecnici specialidzédie ore 08.30 alle ore
23.00 nei giorni che vanno dal lunedi al venerdi.

Il livello di servizio raggiunto vienealcolato mensilmenteesprimendo in termini percentuali il rapporto tra
la durata effettiva di erogazione del Servizio Reriodo di osservazione (espressa in minuti) eulatd
prevista per il medesimo periodo sulla base ddtiorTarget (espressa in minuti).

Non rientrano nel calcolo del livello di servizie indisponibilita di collegamento concordate traPlarti,
ovvero quelle determinate da causa di forza maggior

9.3.3 Livelli di servizio assistenza e manutenzione

Di seguito vengono messi in evidenza

PRESTAZIONE LIVELLI DI SERVIZIO ATTESI

entro 8 (otto) Ore Lavorative dall'invio
Comunicazione della presa in carico di  della comunicazione via mail o dalla

segnalazioni urgenti e/o bloccanti chiamata telefonica da parte dei Referenti
Tecnici del Cliente

entro 5 (cinque) Giorni Lavorativi

Comunicazione della risoluzione di | dall'invio della comunicazione di presa in
segnalazioni non urgenti e non bloccanti carico indirizzata ai Referenti Tecnici de
Cliente

9.3.4 Reportistica Livelli di servizio
Viene prevista la produzione dei seguenti report:

1. Report disponibilita del servizio prodotto corcadenza mensile
Il report contiene il calcolo degli indicatori disponibilita del servizio relativi al periodo di
osservazione, indicando le misure effettive, digadlo sintetico che analitico, evidenziando
eventuali scostamenti rispetto ai valori target.

2. Report delle segnalazionmovimentate su sistema di Trouble Ticketing.
Il report e disponibile in tempo reale sulla pititana di trouble ticketing, accessibile dal
Cliente in autonomia.

3. Report relativi agliincident intercorsi nel periodo di erogazione.
| report sono prodotti da RA Computer e inviatCdiente su evento e contengono una
descrizione dell'anomalia, la rilevazione dei teraglelle modalita del disservizio e della
sua risoluzione.
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9.4 Strumenti condivisi per la gestione del servizio

Al fine di gestire al meglio i servizi di fatturamie elettronica e conservazione sostitutiva Si
stabiliscono le seguenti procedure.

9.4.1 Gestione Rilasci

Viene data la possibilita al cliente di effettuadei test in ambiente di collaudo:
http://collaudonew.racomputer.it/fatturazione/sethtlirbine/action/EISMenuClick/template/Login.
vm

Il cliente verra avvisato ogni volta che viene tffato un rilascio con degli aggiornamenti applidgat

significativi, come cambio di funzioni, grafica awigabilita.

9.4.2 Gestione trouble ticketing

La gestione dei ticket avverra con lo strumddéalminedi cui ha accesso il Responsabile del Servizio
del Cliente e le persone da lui segnalate.

Lo strumento permettera di tracciare tutte le geke e le risposte, i tempi di risposta, le a#iivit
pendenti, garantendo nel tempo wraciabilita delle informazioni scambiate.
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